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1.資通安全政策之推動及目標
• 1.1 同仁應知道學校的資通安全政策、目標及應負之責任 (可以在哪裡找到？)

– 圖資處網頁 https://lis.chu.edu.tw ➔資訊安全專區➔資訊安全政策

• 1.2 同仁應知道如何取得學校之資通安全四階文件 (可以在哪裡找到？)

– 圖資處網頁 https://lis.chu.edu.tw ➔資訊安全專區➔四階文件

https://lis.chu.edu.tw/
https://lis.chu.edu.tw/


2.資通安全推動組織
• 2.1 單位應指派人員作為單位內之資安窗口，負責辦理相關資通安全工作

資通安全推動組織: 單位主管及資安窗口(權責人員)均為團隊成員



2.資通安全推動組織
• 2.1 單位應指派人員作為單位內之資安窗口，負責辦理相關資通安全工作

資訊安全(ISMS)團隊 -MS Teams:   單位主管及資安窗口均為團隊成員

檔案區:   提供檔案上傳、文件共享貼文區:   提供團隊公告、互動討論



2.資通安全推動組織
• 2.1 單位應指派人員作為單位內之資安窗口，負責辦理相關資通安全工作

• 2.2 同仁應知道單位內之資安窗口人員姓名及聯絡方式 (貴單位的資安窗口是誰？)



3.資訊及資通系統之盤點及風險評估
• 3.1 建立資訊及資通系統資產清單，並每年維護更新 (是否有做？大概何時做的？多久做一次？)

• 3.2 依資訊、資通系統分級與處理之相關規範，進行分級及防護基準評估
(你的資產中是否有資通系統？如有，是否有依據規範填寫？)

– 二階文件
• CHU-ISMS-B-003_資訊資產管理程序書

• CHU-ISMS-B-004_風險評鑑與管理程序書

– 四階文件
• CHU-ISMS-D-008_資訊資產清單

• CHU-ISMS-D-056「000資通系統」安全等級評估表

• CHU-ISMS-D-057_資訊系統清冊

• CHU-ISMS-D-058_資通防護基準控制措施評估表

– 文件下載
• 資通安全資訊資產清冊_各欄位填寫內容說明

• 資通安全資訊資產清冊_填寫範例

• 資通系統防護需求分級作業說明

• 資通系統防護需求分級_安全等級評估表_填寫範例

https://lis.chu.edu.tw/p/412-1052-3048.php?Lang=zh-tw
https://lis.chu.edu.tw/p/412-1052-3054.php?Lang=zh-tw
https://lis.chu.edu.tw/p/403-1052-1624-1.php?Lang=zh-tw


4.資通安全管理措施

• 4.1 定期執行作業系統更新及各項系統漏洞修補程式 (是否有設定自動更新？或定期手動更新？)

– 作業系統更新 :  Windows 11、Linux…

– Windows 10 :2025年10月14停止安全性更新，會有資安風險，請升級至Windows 11。

– 其它系統漏洞修補(包含自行安裝的應用程式)

• 瀏覽器: Google Chrome、Microsoft Edge、FireFox...  

• 其它應用程式: 

– 如果有安裝Adobe Reader 請定期更新

– 如果有安裝 JAVA 請定期更新

– WinRAR 並非免費軟體，若試用期滿未付費購買，請加以移除，若有付費購買，請定期更新以修補安全
漏洞。

– 如果有安裝其它軟體，請定期更新

– 相關設定請參考「資訊安全專區➔教育訓練➔個人電腦安全防護事項之設定方式」



4.資通安全管理措施

• 4.2 全面使用防毒軟體並即時更新病毒碼 (是否有使用最新的病毒碼？)

• 4.3 定期對電腦系統及資料儲存媒體進行病毒掃瞄 (是否有排程進行掃毒？)

– 若有安裝Symantec防毒軟體, 則作Symantec 更新及掃瞄

– 若未安裝則設定內建的Windows Defender 進行防毒更新及掃瞄

• 4.4 電腦是否設定螢幕保護程式並設定密碼保護，並將螢幕保護啟動時間設定為15分鐘以內

(是否有設定螢幕保護程式並設定密碼保護？)

※ 4.2～4.4相關設定請參考「資訊安全專區➔教育訓練➔個人電腦安全防護事項之設定方式」



4.資通安全管理措施

• 4.5 安裝之電腦軟體是否均有合法授權，符合智慧財產權相關規定

– 學校授權軟體下載：https://download.chu.edu.tw

– 自行安裝非學校授權軟體，須取得合法授權證明

https://download.chu.edu.tw/


4.資通安全管理措施

• 4.6 通行碼是否定期變更(至少每六個月一次) 

– 作業系統密碼變更

– 各類資訊系統密碼變更

• 校務資訊系統(教職員系統/CHUMoodle/…等資訊系統之密碼)

• 電子公文

• 電子郵件

– 物聯網設備密碼變更: 必須將廠商預設密碼變更為安全的密碼

• 無線路由器(IP 分享器)

• 網路多功能事務機/印表機

• 網路攝影機

• 4.7 通行碼長度是否超過8個字元以上

• 4.8 通行碼是否規定需由大小寫字母、數字及符號組成

※ 4.6～4.8相關設定請參考「資訊安全專區➔教育訓練➔個人電腦安全防護事項之設定方式」



4.資通安全管理措施

• 4.9 對於敏感性、機密性資訊之傳送應採取資料加密等保護措施 (平常傳送機敏資料是否有加密？)

– Office 檔案(設定密碼)



4.資通安全管理措施

• 4.9 對於敏感性、機密性資訊之傳送應採取資料加密等保護措施 (平常傳送機敏資料是否有加密？)

– 將檔案加入有設定密碼的壓縮檔 (以免費軟體 7-zip 為例)



4.資通安全管理措施

• 4.10 公文及儲存媒體在不使用或不在班時應妥為存放(機密性、敏感性資訊應妥為收存)

(離開座位時，是否有將機敏資料收好？電腦是否有按WIN+L鎖定畫面？)

• 4.11 重要的資料及軟體定期作備份處理

(你的重要資料是否有備份？如有，是如何備份的？)



4.資通安全管理措施
• 4.12 設備報廢前先將機密性、敏感性資料及版權軟體移除或覆寫 (報廢前是否有做？)

– 資料夾及檔案清除:  

• (1)將資料夾及檔案刪除並清空資源回收桶

• (2) 鍵盤同時按下 [Sfhit] + [Del] 鍵 進行刪除

– 整個硬碟清除:  在磁碟機按右鍵選[格式化]



5.資通安全事件通報及應變之程序及機制
• 5.1 同仁應知悉資通安全事件通報應變程序並依規定辦理 (通報程序哪裡查？)

– 資通安全事件：如單位網頁被置換、帳號被盜用、系統被駭、中毒、機敏資料外洩…

– 資通安全事件通報

• CHU-ISMS-B-011_安全事件管理程序書

• CHU-ISMS-D-043_資訊安全事件通報與應變作業流程

• CHU-ISMS-D-044_資訊安全事件報告單

• 5.2 同仁應知悉本校資通安全事件發生之通報窗口 (通報窗口是誰？)

– 資通安全事件發生之通報窗口：

• 圖資處教學資源組 江先生(分機6233)



6.資通安全認知宣導及教育訓練
• 6.1 同仁應知悉「人員資訊安全守則」 (在哪裡可以找到？)

– CHU-ISMS-C-001_人員資訊安全守則

• 6.2 同仁應簽署「保密切結書」 (所有人員及工讀生是否有簽署？存放在哪裡？)

– CHU-ISMS-D-013_保密切結書

• 6.3 同仁應完成3小時資通安全通識教育訓練 (是否已經完成？)

教育部高教深耕計畫資安專章之指標要求，每人每年須完成3小時資訊安全通識課程教育訓練

115年度規劃課程如下: 
資通安全(通識) 【115年資訊安全教育訓練】:認證時數3小時

本課程由臺南市政府e學補給站上架至「e等公務園+學習平台」之開放課程，其中資安政策及部份訓練
內容與本校略有差異處，補充說明如下:
1.本校資安政策公告於本校「資訊安全專區」網頁:  https://x.chu.edu.tw/isms 
2.資訊安全事件通報流程: 當發現資安事故或異常事件時，請向本校「圖資處教學資源組」通報。
3. 校園授權軟體(含防毒軟體): 請至本校網站 https://download.chu.edu.tw 下載安裝。
4. QR Code及短網圵管理: 建議使用本校自行建置之短網址服務:  https://x.chu.edu.tw.

e等公務園+學習平臺- 115年資訊安全教育訓練

https://elearn.hrd.gov.tw/info/10046809


7.落實管理危害國家資通安全產品

• 7.1 針對公務用之資通訊產品，包含軟體、硬體及服務等，應禁止使用大陸廠牌資通訊產品

(貴單位是否有使用大陸大陸廠牌資通訊產品？)

• 7.2 委外營運公眾場域之契約或場地使用規定應限制使用大陸廠牌資通訊產品

(委外辦理活動或出借公眾場域的契約中是否有明訂禁止使用大陸廠牌資通訊產品？)

– 大陸品牌認定清單 (參考來源：https://pims.site.nthu.edu.tw/p/405-1095-219536,c18713.php?Lang=zh-tw )

• 海康威視(Hikvision)、華為(Huawei) 、歐家控股(OPPO) 、小米(MI) 、海信、 vivo 、

魅族、努比亞、大華技術(Dahua Technology)、普聯（TP-Link）、大疆(DJI) 、

REALME 、TotoLink 、Tenda 、中興通訊、Foscam

https://pims.site.nthu.edu.tw/p/405-1095-219536,c18713.php?Lang=zh-tw


8.資訊作業委外安全管理程序
• 8.1 依資訊作業委外安全管理程序，確保委外廠商執行委外作業時，具備完善之資通安全管理措

施或通過第三方驗證 (是否有資訊作業委外？如有，是否有請廠商簽署委外廠商保密切結書？廠

商是否有第三方驗證？如果沒有第三方驗證，是否有請廠商填寫「委外廠商資訊安全自評表」

進行自評？)

– CHU-ISMS-B-009_委外管理程序書

– CHU-ISMS-D-022_委外廠商保密切結書

• 委外廠商處理個人資料應遵守「個人資料保護法」及本校之相關規定，並簽訂「委外廠商保密切結書」。

– CHU-ISMS-D-060_委外廠商資訊安全自評表

• 委外廠商宜於執行之初完成「委外廠商資訊安全自評表」，若能進一步提供完整之工作說明書或專案管理計

畫書，內容宜包含專案目 標、範圍、時程、組織、管理機制、服務水準、變更要求等。

– CHU-ISMS-D-059_資通系統或服務委外受託者查檢表

• 採購流程須依據政府機關相關採購規範辦理。徵求建議書說明文件 （RFP）應含資訊安全與個人資料管理相

關需求規定，以符合本校 資訊安全與個人資料管理作業之要求。承辦人員應以「資通系統或服務委外受託者

查檢表」檢核所選任廠商是否已達資通安全管理法施行細則之委外基本要求。


