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壹、 目的 

為保護本校資訊資產，降低未經授權存取系統之風險，以達成圖書與資訊處（以下簡稱「本

處」）所開發系統之安全控管目的。 

  

貳、 範圍 

本處所開發之系統與相關資料。 

參、 權責單位 

一、 圖書與資訊處：各資訊系統開發單位。 

二、 本校各資訊系統使用與資料保管單位。 

肆、 名詞解釋： 

無。 

伍、 內容 

第 一 條 作業程序－資訊安全規劃： 

一、 本處依據「圖書與資訊處資訊安全政策」，維護本校資訊資產的機密性、完整性

及可用性，以符合相關法令、法規之要求。 

二、 經核准人員方能使用資訊系統，處理資料存取等事宜。 

第 二 條 作業程序－使用者權限管理： 

一、 新進人員或職務異動時，由人事室發佈派令或通知，或由使用者提出「圖資處

服務申請單」，並註明設定權限。經部門主管核准後，由本處帳號管理人員進行

使用者帳號建立作業。 

二、 人員離職時，離職人員應依本校人事室離職規定辦妥離職手續。離職手續完成

後，經人事室發送通知，由本處帳號管理人員進行使用者帳號刪除作業。 

三、 人員登入各資訊系統之帳號密碼遺失或遺忘時，需填寫「資訊服務系統密碼查

詢申請單」至本處，本處再依據使用者指定之系統將其登入密碼重設後，方可
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重新登入系統使用。 

第 三 條 作業程序－資料變更管理： 

一、 資料為各系統管理單位所擁有。本處於建立使用者權限時，依管理單位要求限

定各系統資料之存取權限。 

二、 若其他單位需調取資料，應由需求單位填寫「圖資處服務申請單」並加簽給資

料管理單位。經雙方單位協調同意，並由本處資訊系統管理人員設定權限後，

方能讀取資料。 

第 四 條 作業程序－程式及檔案存取： 

一、 程式、檔案之存取使用，由需求單位填寫「圖資處服務申請單」提出申請，並

經需求單位主管簽核後轉本處辦理。 

二、 程式、檔案之存取使用，均需留下系統操作紀錄。 

三、 程式之原始式碼及執行檔分開不同群組存放，且其存取作業亦分別管制。 

四、 系統程式依業務權責限定程式設計人員之資料存取功能及範圍(如：程式之讀、

寫)，並由本處主管評估其作業效益及核准其存取權限。 

五、 檔案存取僅限預先許可之工作權限。 

六、 資料存取需透過密碼權限設定，以杜絕未經授權之存取發生。 

七、 程式及檔案應依不同用途存放不同區域。 

第 五 條 作業程序－程式管理： 

一、 對重要程式非經授權不得使用。 

二、 程式之使用在電腦中均保有紀錄。 

三、 正式程式說明文件之使用，設定權限管控。 

四、 所有程式修改需由需求單位填寫「圖資處服務申請單」，並經需求單位主管、資

料管理單位主管與圖資處主管核准，並有相關負責之人員，以杜絕程式未經授

權而遭更改之情形。 

五、 有關單位均應參與重要程式修改過程。 

六、 正式程式之修改，需經多次測試以決定其預定結果。 

七、 程式修改時，備用程式、程式列表及其他說明文件亦應隨同更新。 
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八、 程式之登錄、刪除或更改，均應在電腦內留存紀錄。 

九、 當程式執行發生錯誤時，應查明執行錯誤原因，並修正錯誤後再予繼續執行。 

第 六 條 作業程序－輸入 

一、 依據各單位之原始單據執行資料輸入處理。 

二、 資料允許輸入方式： 

(一) 使用單位將資料依設計的輸入格式輸入。 

(二) 使用單位提出「圖資處服務申請單」進行資料整批匯入。 

(三) 將備份資料回存至主機。 

三、 各單位於執行輸入作業前，應先行審核資料內容是否經權責主管核准或已授

權，始可輸入，以確保輸入資料的有效性及真確性。 

四、 應用程式應設定自動檢核功能或亦可考量由人工執行相關控管措施。如：資料

屬性、數值正負號檢查、檢查號核對等。 

五、 資料輸入處理應留下可供確認之紀錄。 

六、 錯誤資料之更正執行應指派業務所屬單位授權之專人負責。 

七、 應針對經常發生錯誤資料之發生原因進行追蹤分析，以期改善，並減少錯誤發

生。 

八、 當發生錯誤時，應先分析是屬於資料本身錯誤、或主檔錯誤、或程式錯誤，並

追究其原因，取不同應變措施。 

九、 備份資料回存後，須檢查資料之完整性及正確性。 

第 七 條 作業程序－輸出 

一、 機密性或敏感性資料之輸出，應有適當管制。 

二、 圖書與資訊處人員經單位主管授權，於核准工作權限內始進行資料輸出作業。 

三、 輸出資料使用後若無保存需要，應經適當銷毀處理。 

四、 重要資料之查詢須經核准後，始得進行之。 

五、 輸出資料若發現錯誤，應做必要更正，並重新執行資料處理作業。 

第 八 條 作業程序－資料變更管理：資料檔(庫)之管理責任，與使用此資料檔(庫)之應用程
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式及作業區隔獨立。 

 

陸、 相關文件 

圖書與資訊處資訊安全政策。 

 

柒、 使用表單 

一、 系統表單：圖資處服務申請單。 

二、 系統表單：資訊服務系統密碼查詢申請單。 
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使用者權限管理流程圖 

新進人員／職務異動 人員離職

人事室發佈派令或通知

是否已辦理完成人事
室規定之離職手續？

否

是

人事室發佈派令或通知

· 新進人員若有其他特殊職務者，需填寫「圖
資處服務申請單」，並註明設定權限

· 職務異動人員填寫「圖資處服務申請單」，
並註明職務異動後的設定權限

是否已填寫表單並跑完表
單流程？

否

圖資處帳號管理人員依據：
· 人事室發佈之派令或通知
· 由使用者提出之「圖資處服務申請單」
進行使用者帳號建立／權限異動作業

是

結束

圖資處帳號管理人員依據人事室發佈之
通知進行使用者帳號刪除作業

開始
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資料變更管理流程圖 

新增／變更資料存取權限

是否只存取
單位內管理的資料？

需求單位欲調取其他單位資料時，應填寫
「圖資處服務申請單」，並加簽給資料管
理單位

是否經雙方單位協調
同意開放存取資料？

圖資處資訊系統管理人員
設定相關權限

是

是

否

結束

需求單位重新檢討欲調取
的資料之必要性及合理性

顯示需求單位欲讀取的資
料

否

開始
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程式及檔案存取流程圖 

程式及檔案之存取，需求單位應
填寫「圖資處服務申請單」

是否經需求單位／
圖資處主管簽核？

圖資處資訊系統管理人員設定相關程式及
檔案存取權限

結束

提供程式功能項目或
顯示需求單位欲存取的

檔案資料

程式與檔案的各種存取使用動作，寫入
系統紀錄檔中

是

否

資料存取時需透過密碼
權限設定

開始
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程式管理流程圖 

結束

使用／新增／修改（異動）程式

需求單位於協調會後，應填寫「圖資處服
務申請單」，並加簽給需求單位主管、資
料管理單位主管及圖資處主管

是否經需求單位、資料管理單
位、圖資處主管簽核？

圖資處程式設計人員依據需求單位申請之表
單中主管簽核許可之程式功能，進行程式開

發與設定／功能開啟動作

程式的各種存取使用動
作，寫入系統紀錄檔中

圖資處程式設計
人員測試程式
是否運作正常

圖資處程式設計人員
針對測試錯誤的程式

進行錯誤修正

提供程式功能選項給需
求單位使用

否

是

是

否

開始

需求單位應先行召集相關單位召
開協調會，以商議程式使用／新
增／異動之可行性及相關事宜

 
 


